JAK ZtODZIEJE HAKUJA MOZGI
PRACOWNIKOW | CO MOZNA

NA TO PORADZIC

ADAM HAERTLE

= | =
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SPRZETEM
SPORTOWYM

P '



DZWONI PREZES DO
GtOWNEJ KSIEGOWE!







TYMCZASEM W DOMU



TELEFON DO BANKU



NO DOBRZE, TO ILE
STRACILISMY?




NIESPODZIANKA




WYTWORNIA
FILMOWA | SIEC KIN




2018-03-08
826 521 EUR
,KUPUJEMY WYTWORNIE W DUBAJU”

PREZES DO
DYREKTORA
FINANSOWEGO NL




2018-03-13
2479 563 EUR
»DRUGA RATA, 30%"

PREZES DO
DYREKTORA
FINANSOWEGO NL




2018-03-20
4 959 126 EUR
»TRZECIA RATA, 60%"

PREZES DO
DYREKTORA
FINANSOWEGO NL




2018-03-22
5826 770 EUR
»INWESTYCJA W REMONT”

PREZES DO
DYREKTORA
FINANSOWEGO NL




2018-03-26
5152 354 EUR
»1 JESZCZE NA REMONT”

PREZES DO
DYREKTORA
FINANSOWEGO NL




LACZNIE 19 244 334 EUR

PREZES DO
DYREKTORA
FINANSOWEGO NL




Aircraft part manufacturer says cybercrime incident
cost it $54 million

Belgian bank Crelan hit by a 70 million Eur fraud
Tech Firm Ubiquiti Suffers $46M Cyberheist

Xoom shares drop after S31 million stolen
Over $37 Million Lost by Toyota

Ryanair falls victim to €4.6m hacking
scam via Chinese bank

Mattel nearly loses $3M 10 O ClREEa RTINS
phishing scam




Al

WDROZYMY
PROCEDURY,
BEDZIEMY BEZPIECZNI






Cyber security companies race to combat
deepfake’ technology

Concern grows that criminals could use false video and audio to target businesses

RZEKOME UZYCIE W
ATAKACH BEC OD
SIERPNIA 2019

Hannah Murphy in San Francisco AUGUST 1



Fraudsters Used Al to Mimic
CEQO’s Voice in Unusual
Cybercrime Case

re a New chaile

PISZA POWAZNE
GAZETY O WERSII
AUDIO




Australia China Furope India Middie East  United Kingdom

= W World Africa Americas  Asia

Finance worker pays out $25 million after video
call with deepfake ‘chief financial officer’

© PISZA POWAZNE
~ GAZETY O WERSII
WIDEO




W TWOJE) SPRAWIE

Przez telefon ukradli starszej pani 120 000 zt. To nie byt przypadek.
Skad wiedzieli do kogo zadzwonic¢? Jak sie przed tym bronic?
Ostrzezcie swoich rodzicow!

Nasza bohaterka padta ofiara stosunkowo prostej akcji socjotechnicznej. Ale z géry zapowiadam - nie zycze sobie zadnych
komentarzy w stylu ,ale frajerstwo’. Nie macie pojecia, jak sprytni sa teraz z+r::dzieje.

ktorym we Wtoszech do klienta banku zadzwonit jego syn i poprosit o pilne przelanie pieniedzy, bo byt jakis wypadek. Ojciec
pczywiscie przelat kase. A potem sie okazato, ze to nie syn dzwonit, tylko zaawansowany syntezator, ktéry podrobit doskonale

gtos tej osoby.

KAZDY ,,StYSZAt”, NIKT
DOWODOW NIE
POKAZAL
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ANTONIO GUTERRES Z

@ Il @& M ) 1107/11:21 ONZ DZWONI DO
PREZYDENTA W 2020

Prank with President of Poland Andrzej Duda



AHIKeW Oyna 4 «9MMaHV3nb MaKpoH»

MpeakgeHT MonbLun .
i 4 MACRON W 2022, PO
EKSPLOZJI RAKIETY W

[MoBepb MHE, i KpaHe OCTOPOXXEH. A He (
SMMaHy3/1b, 3TO BOVHa. PRZEWODOWIE






RADOSLAW SIKO™ c.cccn meomunc

FOREIGN AFFAIRS MINISTER OF POLAND TAKZE RADEK SIKORSKI



OD 2021 TAKZE
WERSJE WIDEO



European MPs targeted by deepfake
video calls imitating Russian opposition

Politicians from the UK, Latvia, Estonia and Lithuania tricked by
fake meetings with opposition figures

KWIECIEN 2021
RZEKOMY DEEPFAKE
OPOZYCJONISTY




| I
TO NIE DEEPFAKE,
TYLKO
CHARAKTERYZACIA




3 Leonid Volkov
()

"‘,a‘—l_..v e 3 ont f vy r V n noe
Tt r 1 v behalf 1 ke with the chairmen of the esan affair mmittess of 1
pathaments of all three Ba ates (e v 3 g ; ' Lols ty atvia. v an read via
j ¢ ol Y enchat their or I el

mpre e sle of erat the 1 ereat thir ny - 3 { sl with
Bahy Arhanmes thenk thes 15 3 rea age, somed &y inse timohs Z 3l
ol 4 : o

the Kremlin-back kete k " e 3 y ntinue f s arat)
aftéer their attempt IMPersonals & | 153 Jalk) the
managed Ik to the ch reign Affa Y the
tate 35 W ) t ntish unterpart n Tugend L f Lat
hete (use Google-transiate), v . v detailed
Quite an impr ¢ campaign! But what e r L impre e — " e th ference

th the Baltic chairmen. Looks ke my real face but ! they 1 1& 10 pU the

Yoom Wy ¢ tt B eep e o1

SAM WOLKOW
TWIERDZIL ZE JEST
DEEPFAKIEM




2015 - 2017
- FRANCUSKI MINISTER

ENVOYE
SPeCIAL OBRONY NA SKYPE




faking cOI
C eep le @ TOGDZIESATE

PRAWDZIWE
DEEPFAKE?
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,BRUCE WILLIS” W

ROSYJSKIEJ REKLAMIE
W 2021



MARZEC 2022
ZELENSKI
,SIE PODDAJE”




/‘

CZY tATWO
: ROZPOZNAC?
BBITION RACZEJ TAK




e

PO CO DEEPFAKE
SKORO ,,PLYTKI FAKE”
TEZ DZIALA?
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CZERWIEC 2022
"™ s ¢ KLICZKO” DZWONI DO
PREZYDENTOW MIAST




WIEDEN, MADRYT,
BERLIN, WARSZAWA
A TO TYLKO KOPIA




NETWORK

*—

“ LOU DOBBS PELOSI CALLS FOR INTERVEN

- TRUMP FOR THE GOOD OF TH

B A

MODYFIKACIA
ORYGINAtLU

FILM Z NANCY PELOSI -

il
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aria Prezesa
linistrow

o WRZESIEN 2023
ik Mt e 8 DOTARL TEZ DO POLSKI

obywateli Polski.



LISTOPAD 2023
TAKZE PREZYDENT
KWASNIEWSKI




CZASEM DZIEJA SIE
RZECZY
NIESTWORZONE




Joseph Cox
=¥ @josephfcox
4

New: we proved it could be done. | used an Al replica of my voice to
break into my bank account. The Al tricked the bank into thinking it was

talking to me. Could access my balances, transactlons etc. Shatters the
|dea that voice biometrics are foolproof vice.com/en/article/dy

Z AUDIO DA SIE
0SZUKAC SYSTEMY
BANKOWE

e
&
A
\




W/

W ATAKACH NA RAZIE

PRAWIE WYtACZNIE
AUDIO



ﬂt %I Borto

randt t

‘a aieo nuiz

| have obtained audio of Keir Starmer verbally abusing his staffers at
conference.

This disgusting bully is about to become our next PM.

ATAK NA
BRYTYISKIEGO
POLITYKA




DWA DNI PRZED
WYBORAMI NA
StOWACII




An Indian politician says
scandalous audio clips are Al
deepfakes. We had them tested

Deepfake experts noted that Al can be used as a cover by
politicians when embarrassing audio and video clips of them
emerge.

POLITYCY UZYWAIJA
JAKO WYMOWKI




TO MOWI KOMPUTER,

NIE JA




JAK SIE OCHRONIC
PRZED TAKIMI
ATAKAMI?



\Q CHCESZ SPRAWDZIC?

POPROS O POKAZANIE
PROFILU




CZASEM NIE TRZEBA
SIE AZ TAK STARAC




Metro Warszawskie stracito 560 tys. zI przez oszustow
Wytudzili pieniadze nie tylko od Metra? Firma ostrzegata

Przekrecit szpital na niemal 90 tysiecy

Oszust zrobit w balona szpitale
Dymisje w Metrze Warszawskim za afere finansowg

MASOWE OSZUSTWO




Szanowni Panstwo,

uprzejmie przypominamy, ze Panstwa naleznosci wobec naszej spélki powinny byé uiszczane
na dotychczasowy numer rachunku bankowego naszej spélki wskazany Panstwu
w umowie, albo w fakturze VAT. Wszelkie docierajace do Paristwa informacje o zmianie numeru
rachunku bankowego, bez wzgledu na ich forme¢ (np. pisemna, mailowa, telefoniczna), prosimy
weryfikowaé bezposrednio w Centrum Finansowym pod numerem telefonu:

71 7809604 lub mailowo: centrum.finansowe@ pl.

PROSTY SCHEMAT




DO METRA PRZYSZtO W CZERWCU
BANKOWEGO FIRMY SPRZATAJACEJ. W LIPCU
MIEJSKA SPOLKA NAN 560 TYS. Zt.

CZY PO OSTATNIEJ WPADCE SPOtKA WPROWADZItA
PRZY PRZELEWACH PIENIEZNYCH?

- WSTEPNA ANALIZA WYKAZALA, ZE
- ODPARL RZECZNIK METRA.

NASZE PROCEDURY SA
W PORZADKU




WYKORZYSTAL SYTUACIE, GDY
DZIAtAL . WYKORZYSTYWAL PO
PROSTU

MEZCZYZNA PODSZYWAJAC SIE POD PRACOWNIKA XXX,
ZADZWONIt DO OSOBY ZASTEPUJACEJ GEOWNA KSIEGOWA |

. DZWONIt
ZRESZTA KILKAKROTNIE.

STRASZNIE NIEDOBRY
TEN ZtODZIE)




Miliony zniknely z zarzadu drog. Prokuratura szuka
ztodziei

ZARZAD DROG

WOJEWODZKICH
4 MLN PLN

Wiadomo, ze strate poniosto wojewddztwo. Brakujgce miliony trzeba byto pokry¢ z i tak juz nadwerezonego budzetu.

Pienigdze miaty trafi¢ na konto Unibepu. Gdzie s3? Nie wiadomo, bo Podlaski Zarzad Drog
Wojewodzkich przelat je - jak sie okazato - na falszywe konto.




Szanowni Panstwo,

Dotarty do nas informacje o mailach zawierajgcych skany pisma, komunikujacego rzekomg zmiang kont
spotki sp. z 0.0. Informacje te sq wysylane bez wiedzy i zgody naszych spotek, prawdopodobnie s3
czynem przestepczym, w ktdrym kto$ prébuje podszyc sie pod cztonkow wiadz spotek . Co istotne, maile
przychodza z kont innych, niz oficjalne konta firmowe istniejace w spétkach . Przestepcy postuguja sie nie
istniejaca od dnia 29.12.2017 r. w obrocie handlowym nazwaq Sp. Z 0. O.

Wszelkie docierajace do Panstwa informacje o zmianie numeru rachunku bankowego, bez wzgledu na
ich forme (np. pisemna, mailowa, telefoniczna), prosimy we
Finansowym pod numerem telefonu: 510014742 |ub

PONOWNIE




“TO BYL BLAD"

Wodbclqgowcy przelali co najmniej milion
ztotych prywatnej osobie

Wodociggowcy przelali co najmniej milion ziotych na konto prywatnej osoby - informuje
"Gazeta Stoteczna". O sprawe zapytat radny Oliwer Kubicki (PiS). Miejskie
Przedsiebiorstwo Wodociagéw i Kanalizacji przyznato sie do pomyiki.

- Z ubolewaniem informujemy, ze doszto do
btednego przelewu bankowego
zrealizowanego przez stuzby finansowe spotki
na rachunek nieupowaznionej osoby -
powiedziata gazecie Marzena Wojewodzka,
rzeczniczka MPWIK.

Informacje

Mowa o kwocie pomiedzy milionem a trzema
milionami ztotych - miato to by¢
wynagrodzenie za prace przeprowadzone dla , |

MPWIK przez zewnetrznego wykonawce. — Do -~/ WO DOC'AG' M"_lON
btedu doszto w trakcie przetwarzania
ptatnosci przez operatora, co spowodowato
wybranie btednego numeru rachunku -

ttumaczy dziennikowi Wojewddzka. " POLICJA P | V———




Gigantyczna afera w Polskiej Grupie
Zbrojeniowej. Milionowe straty

Pigtek, 8 lutego (11:58)

Aktualizacja: Pigtek, 8 lutego (13:15)

Wchodzaca w skitad Polskiej Grupy Zbrojeniowej, handlujgca broniag spétka
Cenzin, ofiarg miedzynarodowego oszustwa. Jak dowiedzieli sie reporterzy
sledczy RMF FM, straty wynoszg okoto 4 milionow

PGZ 4 MILIONY



"Wydarzenia": oszusci okradli LOT.
Przewoznik przelat na ich konto 2,6 min zi

raty za samoloty

14.06.2019, 19:14 Pols}

LOT 2,6 MLN




LEANDRO PAREDES
1,3 MLN EUR




® FAKTURY - @ Przedwczoraj 11:58
E-faktura 2370/2019 z dnia 2019-09-27
Do:

Szanowni Panstwo.

W zalaczeniu przesylamy oryginaly dokumentow sprzedazy, ktore dotycza dostawy, wyslanej do Panstwa.
Jesli zalaczone dokumenty nie dotycza Panstwa prosimy o kontakt .

To jest automatycznie wygenerowana wiadomosc e-mail. Prosimy na nia nie odpowiadac.

Wszelkie dodatkowe informacje pod adresem:

Z powazaniem.

ZWYKLY EMAIL




® FAKTURY - & 30 wrze$nia 2019 08:05
E-faktura 2370/2019 z dnia 2019-09-27
Do:

Szanowni Panstwo.

W zalaczeniu przesylamy oryginaly dokumentow sprzedazy, ktore dotycza dostawy, wyslanej do Panstwa.
Jesli zalaczone dokumenty nie dotycza Panstwa prosimy o kontakt .

To jest automatycznie wygenerowana wiadomosc e-mail. Prosimy na nia nie odpowiadac.

Wszelkie dodatkowe informacje pod adresem:

Z powazaniem.

GDZIE ROZNICE?




Nr2370/2019
Faktura VAT
E-FAKTURA
2019-09-27 Koszalin 2019-09-27
data | miejsce wystawienia dokumentu data sprzedaly
'Sprzeda - Nabywc:
\Adres: Adres:
'NIP: NIP:
| Telefon: ,
Forma piatnosci: przelew 14 dni  Termin platnosci: 2019-10-11  Bank: Millennium S.A. Konto: 90 1160 22020000~ .
SENT20190926009905 B |
Cena Wartosc¢ Stawka Kwota Wartos¢
|59 L Newm l "°9‘?___JA M | brtto | neo | VAT | VAT | bntto
j, 1 Olej napgdowy CN 2710 20 11 4000 | 4,94 16 065.7041 23%| 3 694,96 19 760,00
RAZEM 16 06504] X 369496  19760,00
W tym 16 065,04 23%: 3 694.96i 19 760,00

l

‘ Razem do zapiaty: 19 760,00 PLN

Pozostato do zaptaty: 19 760,00 PLN

‘ Slownie: dziewigetnascie tysiecy siedemset szescdziesiat zlotych zero groszy

imi¢, nazwisko i podpis osoby upowaznionej do
odebrania dokumentu

Wystawil(a):

FAKTURA OTRZYMANA




Nr 2370/2019
Faktura VAT
E-FAKTURA
. | 2019-09-27 Koszalin | 2019-09-27
data | misjsce wystrsionia dokumantu data spresdaky
Sprzeds Nabyws
Adres: Adres:
NIP: NIP:
Telefon:
Forma platnosci: przelew 14 dni  Termin platnosci: 2019-10-11 Bank: mBANK S.A. Konto: 10 1140 2118 0000
SENT20190826009905 |
' Cena Wartosé Stawka Kwota Wartosc
1 o | dose | am | OSE neto | VAT VAT brtto
1 |Olej napedowy CN 2710 20 11 400011 | 4,94 16 DEE,[H| 23%| 3 694,96 19 760,00
RAZEM 16 065,04 X 3 694,96 19 760,00
W tym 16 065,04 23% | 3 694,96 19 760,00
Razem do zaplaty: 19 760,00 PLN ‘ Pozostalo do zaplaty: 19 760,00 PLN

Slownie: dziewigtnascie tysiecy siedemset szestdziesiat zlotych zero groszy

FAKTURA WYStANA

imig, nazwisko | podpis osoby upowanionej do Wystawii(a):
odebrania doxurmentu




s Bank nie odpowiada za przelew na zly
rachunek

autor: Patryk Stowik 18.11.2019, 07:36; Aktualizacja: 18.11.2019, 08:11

Udostepnij na Facebooku [42] Udostepnij na Twitterze




Bank nie moze odpowiadac za to, ze nadawca przelewu przekazat
pienigdze oszustom, a nie swojemu rzeczywistemu kontrahentowi. Nie
musi porownywacé wpisanych danych adresata przelewu z tym, kto jest
posiadaczem rachunku. Stwierdzit tak Sad Apelacyjny w Warszawie.

Reklama

Sprawa zaczeta sie w 2015 r., kiedy powodowie zlecili przelew na kwote 410 tys. euro.
Kwota ta stanowita zaptate za 12 pojazdow. Sek w tym, Zze przed wykonaniem przelewu na
skutek oszustwa petnomocnik powodow, ktory uzgadniat szczegoty kontraktu, otrzymat w
formie e-mail od nieustalonej osoby nowy numer rachunku bankowego do wykonania
wptaty. Oszusci podszyli sie pod domene kontrahenta. Pg i

oszustwa. Sprawe prowadzi obecnie prokuratura. Pienie DOWOLNY NADAWCA
dzyskac. ’
QCYSRAC DOWOLNY ODBIORCA




RATUJA PROCEDURY




JAK PRZESTEPCY DOSTAJA SIE DO SKRZYNEK?




»NIE KLIKAJ W
PODEJRZANE EMAILE”




CZYLI KONKRETNIE
TO KTORE?




Ammn% Duela
henalone %ﬁ%&%ﬁL?ﬁ
ul . lzx)tlﬁd%(wu 10
00- 488 LIorstaro-
TYN S.A
wl . Wietniczo, 166

07-952 Worstowe

NADAWCA MOZE BYC

FALSZYWY




.~ ALE HAKERZY SA
* | LENIWI, WIEC CZESTO
NIE JEST




Play Faktura <seiji-0808@kks119s5etubiip> % Odpowiedz 4 Odpowiedz B
Maszz nowa nicodplatna fakture Play IDCRAMSTI1TS 1836

fo Play Fakiura <admin@play.pl =
kontakiE .

Faktury w Play2

|dentyfikator kiieﬁtaﬁRﬂME?M?EﬂEE P LA

Masz nowgq nieodptatng fakture Play

Lacznie do zaplaty Termin platnosc Fobierz dokument
294‘33 II‘ Za 15 dl."ll Laptac anline
Dokument za okres Data wystawienia Termin platnodci Kwota

img01.08.2016 - 01.09.2016 12.09.2016 97 00,2018 204,38 zi PRZYKLAD Z‘LogLIWEJ
i:‘ng'ﬂ.ﬂ? 2016 - 01.08.2018 12.08. 2016 27082018 184,77 2l WIADOMOéCI

img01.06.2016 - 01.07 2016 12.07.2016 2T.07 2016 90,45 =

W hittpyfwpooharetreasuny.comiwp-admin/EWeHMPT phpluid =kontaky @) Ll &num=RAMST 1751836



Odp. do Play Faktura <admin@play.pl=

Od Play Faktura <selji-0808@kks119setubi.jp=

Faktury w Play24

|dentyfikator klienta: RAM5731751836

=emat Masz nowa nieodplatna fakture Play ID:

Do kontakt@ pl

Masz nowa nieodptatng fakture Ple

NADAWCA VS NAZWA

NADAWCY

Lacznie do zaplaty Termin ptatnosci



Od INGBAMNE <swhiteD01@ns.sympatico.ca> @

Termat Fwd: 19.02.2022 12401

]

Szanowny Kliencie,

Nasz system rozpoznaje, e nie aktywowaleé jeszcze naszej nowej ustugi bezpieczenstwa Moje ING Mobile,
dzieki czemu w prosty sposdb mozesz zarzadzac swoim kontem ING:

KODY otrzymane SM5-em zostana usuniete pod koniec lutego 2022 r., poniewaz transakcje elektroniczne

wymagaja ditugiego czasu odpowiedzi. Skorzysta) z nowego, bezplatnego ubezpieczenia Moje ING mobile,
aby zarzadzac natychmiastowymi zakupami online bez marnowania czasu.

Teraz aktywuj (Moje ING mobile ) postepujac zgodnie z instrukcjami »

1. Zidentyfikuj sie za pomoca swoich danych bankowych.
2. SMS zostaf wystany na numer telefonu podany przez Twoj bank.

WIADOMOSC

,OD BANKU”

serdeczny,

(t=})  https://www.cuisine-house.com/readme.php



Od INGBANEK =<swhiteD01@ns.sympatico.ca> &

Temat Fwd: 19.02.2022, 12:01

]

Szanowny Kliencie,

Nasz system rozpoznaje, 7e nie aktywowale$ jeszcze naszej nowej ustugi bezpieczeristwa Moje ING Mobile,
dzieki czemu w prosty sposob mozesz zarzadzac swoim kontem ING:

KODY otrzymane SMS-em zostana usuniete pod koniec lutego 2022 r., poniewaz transakcje elektroniczne

wymagajg dtugiego czasu odpowiedzi. Skorzystaj z nowego, bezptatnego ubezpieczenia Moje ING mobile,
aby zarzadzac natychmiastowymi zakupami online bez marnowania czasu.

Teraz aktywuj (Moje ING mobile ) postepujac zgodnie z instrukcjami »

1. Zidentyfikuj sie za pomoca swoich danych bankowych.

2. SMS zostat wystany na numer telefonu podany przez Twoj bank. NAZWA NADAWCY

VS
serdeczny, ADRES NADAWCY

(=) https://www.cuisine-house.com/readme.php




Od INGBANEK =<swhiteD01@ns.sympatico.ca> &

Temat Fwd: 19.02.2022, 12:01

]

Szanowny Kliencie,

Nasz system rozpoznaje, 7e nie aktywowale$ jeszcze naszej nowej ustugi bezpieczeristwa Moje ING Mobile,
dzieki czemu w prosty sposob mozesz zarzadzac swoim kontem ING:

KODY otrzymane SMS-em zostana usuniete pod koniec lutego 2022 r., poniewaz transakcje elektroniczne

wymagajg dtugiego czasu odpowiedzi. Skorzystaj z nowego, bezptatnego ubezpieczenia Moje ING mobile,
aby zarzadzac natychmiastowymi zakupami online bez marnowania czasu.

Teraz aktywuj (Moje ING mobile ) postepujac zgodnie z instrukcjami »

1. Zidentyfikuj sie za pomoca swoich danych bankowych.
2. SMS zostat wystany na numer telefonu podany przez Twaoj bank.

BLEDY JEZYKOWE |

GRAMATYCZNE

serdeczny,

(=) https://www.cuisine-house.com/readme.php



Od INGBANEK =<swhiteD01@ns.sympatico.ca> &
Temat Fwd: 19.02.2022, 12:01

]

Szanowny Kliencie,

Nasz system rozpoznaje, 7e nie aktywowale$ jeszcze naszej nowej ustugi bezpieczeristwa Moje ING Mobile,
dzieki czemu w prosty sposob mozesz zarzadzac swoim kontem ING:

KODY otrzymane SMS-em zostana usuniete pod koniec lutego 2022 r., poniewaz transakcje elektroniczne

wymagajg dtugiego czasu odpowiedzi. Skorzysta) z nowego, bezptatnego czenia Moje ING mobile,
aby zarzadzac natychmiastowymi zakupami online bez marnowan

Teraz aktywuj (Moje ING mobile | postepujac zgodnie z instrukcjami »

1. Zidentyfikuj sie za pomoca swoich danych bankowych.
2. SMS zostat wystany na numer telefonu podany przez Twoj bank. DO KAD TAK

NAPRAWDE
PROWADZI TEN LINK

serdeczny,

(=) https://www.cuisine-house.com/readme.php
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PHISHINGU




Od - MFA-Portal HelpDesk <support@languageconnections.com> @ % Odpowiedz | ¢} Odpowiedz wszystkim Vv | @ Przekaz

Do Maciej- <maciej-@-waw.pl> @

Temat Reminder: Re-Autentication Notice for maciejwaw.pl - (0) Days Left, Thursday/December/2023 02:28 AM

" Microsoft

Microsoft Security Policy
Dear maciej-

Your Microsoft 2FA Security Authenticator access expires soon.

To avoid getting locked out of your account, scan the QR code below with your
phone:.

This QR code expires in 24 hours.

NAJCZESCIEJ W

EMAILACH
Note: Action is required immediately to avoid service interruption.
Thank you, PHISHINGOWYCH

The Microsoft Account Team.




Sign in to Best Productivity Pro. X ar

& 23 signin-microsoft-office365.us-sea-1.linodeobjects.com/multi-factor-auth.html#

B® Microsoft

< test@

test.pl

Enter password

Because you're accessing sensitive info, you need to
verify your password

CELEM OCZYWISCIE
WYLUDZENIE LOGINU

| HAStA




PO CO KOD QR?

OMIJANIE FILTROW,
KLIKANIE Z TELEFONU




Powiadomienie o naruszeniu P
Nieprawidlowe parkowanie

Nr. 415062

swraz Miejska stwierdzila naruszenie. Aby zobaczyc
szczeqoly zeskanuj kod QR.

KODY QR NA
PARKINGU -

ALE TO ZWYKLY LINK




MAM 2FA,
~NIC MI NIE GROZzI



SERWER PROXY
WYLUDZAIJACY KODY
2FA




PRZED TYM ATAKIEM
(I INNYMI) BRONIA
U2F / YUBIKEY




e —

NASZ MOZG NIESTETY NIE POMAGA







PANA SYN MIAL
WYPADEK




ZDJECIA W

ZALACZENIU




NO | KLIKNAL




A GDYBY WZIAtL
GLEBOKI ODDECH...




TO BYLBY RACZE)J
TELEFON




J DRUGI PRZYKtAD

EGZEKUCIA
KOMORNICZA




PIERWSZA MYSL: CO,
KTO, DLACZEGO




ODRUCH: KLIKNIECIE




A GDYBY TAK GtEBOKI
ODDECH




iy

TS

KOMORNICY W

POLSCE RACZE)
WYSYtLAJA LISTY




DLACZEGO KLIKAMY?




STRACH WYLACZA
LOGICZNE MYSLENIE
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. ROZWIAZANIE:
&  GLEBOKI ODDECH.
ALBO TRZY

-



A CO ZE SPOOFINGIEM?



< BLIK Q
13:37

BLIK. Ktos wyslal ci przelew
na telefon 450zl, skorzystaj
z ponizszego linku do
odbioru srodkow:

e https://link.sv/uznanie-blik

8 min -

DOSTAJEMY SMSA
OD BLIKA

Nadawca nie zezwala na odpowiedzi




15:33 R

ING 3%

0O ODBIORU
B17248
450 =i
.-I-:rl‘“:ln Przeley
—— Ttk LiFEnsfr |
Kwota: 45(
- ; Wprowadi? swdj PESE]
L u g R— v M..ﬂ

®

P E FA0We

Sehwils wykorzyatuje pliki cookies zgodnibe 2 4
Polityka_plikdw cookies. Korzystanie za strony Z W I A D O M OS C I
oZnacza zgode na zapss ub wykorzystywanie

A & sandefrina.cnline (2; AR




1533 4 wl o W

ING ¥

Whprowadz Pin do aplikacji mobilnej

Kwota: 450 7

i

ah & sandefrina.online ()

153-‘1 al = |l

Plac z ING

Od

Moje
ING

BLIK S5.A

SZCZeqoty

K

Wik 450 i |

1yiud: Llznames srodkosy o blik 5.8

Deata brisnd

-||‘='::|| 2000 2022

Autoryzuj ptatnosc

Whpisz kod autoryzacyjny, ktdry whasnio
wirsialisryy na Twad] numer tedadonu

PODAJEMY DANE I...

TRACIMY PIENIADZE
Z KONTA




CO TAM SIE
WLASNIE ZDARZYLO?




< BLIK Q
13:37

BLIK. Ktos wyslal ci przelew
na telefon 450zl, skorzystaj
Z ponizszego linku do
odbioru srodkow:
https://link.sv/uznanie-blik

8 min - K

SPOJRZMY
JESZCZE RAZ

Nadawca nie zezwala na odpowiedzi




< BLIK Q
13:37

BLIK. Ktos wyslal ci przelew
na telefon 450zl, skorzystaj
Z ponizszego linku do
odbioru srodkow:
https://link.sv/uznanie-blik

8 min - K

FALSZYWA NAZWA
NADAWCY

Nadawca nie zezwala na odpowiedzi




< BLIK Q
13:37

BLIK. Ktos wyslal ci przelew
na telefon 450zl, skorzystaj
Z ponizszego linku do
odbioru srodkow:
https://link.sv/uznanie-blik

8 min - K

ZLOSLIWY LINK

Nadawca nie zezwala na odpowiedzi




15:33 R

ING %

0D ODBICRLD
8172448
450 =i
"i':;:r’l‘ Preedew o bk 5.8
= Tyt UiEnamie Sradkow od bik 5.8
Kwola: 450 zi
! =
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MO E AN

ANI STRONA BLIKA,

Sehwils wylkorzystuje pliki cookias 2godnie
Polityka_plikdw cookies. Korzystania za stro
oZNacza Zgode na zapes b wykorzystywani

ANI STRONA BANKU

Al 4 sandefrina.online &



< MBANK
\

Twoje konto zostalo
zablokowane.
Zaloguj sie tutaj, aby
odblokowac - https://
mbank-zablokowany

.COMm

W przeciwnym razie
Twoje konto zostanie
zamkniete.

WIADOMOSC

,OD MBANKU”




< MBANK 1]

Twoje konto zostalo
zablokowane.

Zaloguj sie tutaj, aby
odblokowac - https:// ’
mbank-zablokowany
.COM

W przeciwnym razie

Twoje konto zostanie
zamkniete.

TO NIE JEST STRONA

BANKU




Idemtyfikator

Haslo 3

Zaloqu) sle

Sprawdz jak chroni¢ sie przed ,?'
cyberprzestepcami. Nowe informacje! '\

mBank ostrzega!

e TO NIE JEST STRONA
Bezpieczenstwo B A N KU

1. mBank ostrzegal - wigcej
2. Zlote tasady bezpieczedstwa - wiece
3. Bezpiaciny bank w komputerze - wiece]




Use cSpoof for SMS Messaging

Send SMS with your own custom Sender IDs

CH NGOG
Prnces from .\ per IUO"S}.H,""
_ :
!
’

....................

SA DO TEGO TYSIACE
BRAMEK W SIECI



w!l Plus & 17:24

£ dhl-wysylka

2xt Messags

loday 1504

Przesylka o numerze
DH478437 czeka na oplate
(14,00 PLN). Oplac kuriera

na stronie: https://link.doy

YHO - = |
17:3910,4k8/8 &% 5 +-- ~ = OD
o INFO

Zablokowane Twoje konto za
naruszenie naszych zasad
Zaloguj sie tutaj, aby przejrzec -

& 59% =

=

< morelesms

MORELE.NET - WYMAGANA doptata
do zamoéwienia (1.00 PLN). Optac teraz:
> https://bit.ly/2DAEJbD

Dzisiaj

MBank: Z powodu liczby nieudanych
platnosci karta tymczasowo blokujemy
Twoje konto. Kliknij link, aby
zweryfikowac swoje informacje
mbnk-bezpieczne.com

10:48 il =

< oplaty

Przypominamy o niezaplaconej
naleznosci za uslugi
telefoniczne. Zaplac 1,83

zl lub Twoj numer zostanie
zablokowany https://wplatanr
.293713.pl/jf-llszZ0

MOZNA WPISAC

COKOLWIEK
(DO 11 ZNAKOW)




A NASZE
,SMARTFONY”
NIE POMAGAIJA...




1650 @ < - QY e
< |nPost Usun

Twoja paczka czeka w Paczkomacie
WGROTA Zeromskiego 21 .

Kod odbioru 819520, QR kod
https://qar.inpost.pl/ZQBQVkRFxGgo Do
Zobaczenia!

11:47

niedziela, 29 wrzesnia 2019

Drogi Adresacie, ze wzgledu na wage

zamowionego przedmiotu, prosimy o W JEDNYM WATKU

dokonanie doplaty, aby paczka mogla FALISZYWA |
ruszyc w droge

https://carolinakurier.com/oplata676 PRAWDZIWA

T
" 4




18:17 4 G2 e = ., 39%&

{ Kwarantanna Usun

W ciagu 2 minut w aplikacji
Kwarantanna domowa znajdziesz
nowe zadanie. Wykonanie go to
Twoj obowiazek

Twoja kwarantanna w aplikacji
Kwarantanna domowa zostala
zakonczona. »

Zostales skierowany do odbycia
10-dniowej kwarantanny z
powodu zakazenia w Twoim
najblizszym otoczeniu.

Wiecej informacji na stronie
https://cutt.ly/cEzvVZb

W JEDNYM WATKU

FALSZYWA |
PRAWDZIWA




JEST JUZ DUZO LEPIE)J




Dzwonig z infolinii banku? Uwazaj, to nowe
oszustwo!

Oszusci podszywajqg sie pod numer ZUS-
u. Jest ostrzezenie

Nie wierz w to, co widzisz na wyswietlaczu.

BIK ostrzega przed telefonami z falszywego BIK

»NOWA” METODA

OSZUSTOW




POLACZENIE
PRZYCHODZACE OD
BANKU / ZUSU / BIKU




- SIECI TELEFONICZNE SA
STARE. KOMORKOWE
TEZ




UDAWANIE KOGOS
INNEGO NIE JEST
SKOMPLIKOWANE



BARDZO tATWO JEST
DAC SIE OSZUKAC




|

.,....4-’
[
i

-

PRZESTEPCY SA
MISTRZAMI
MANIPULACII







JEDNA ZASADA:

ROZLACZ SIE |
ODDZWON



TU TEZ JEST JUZ DUZO
LEPIE)J




A NA LINKEDIN?



« = C # linkedin.com/in/piotr-wozniak-010a769/

in

m' & Message J More...

Piotr Wozniak - 2nd [ e PGNIG SA
Chief Executive Officer at PGNIG SA University of Warsaw
Poland - 500+ connections - Contact info

Highlights
d\ 2 mutual connections

“ 9 You and Piotr both know Mariusz Paszkiewicz and Bartlomie] iwanowicz, Ph.D
About

Piotr WoZniak, MSc in geology, graduated from the University of Warsaw in 1980, Lecturer at the Geological Institut
Warsaw till 1989. In 1989-1991 served as an adviser to the Minister of Agriculture and to the Minister of Industry. Tra
Commissioner of the Republic of Poland in Canada (1992-1996).

People Also Viewed

Greg Smith - 3rd
EVP and CFO PetroTal

Kyle Jahnke - 3rd

Completions Engineer at Pioneer Natural
Resources Company

Justin Eaton - 3rd

Sales and Marketing at Eaton Qil Tools,
Inc.

Rudy Odom Il « 3¢d (7
VP -« Owner at RWO, LLC
(www.rwollc.com)

Lyndsay Hustoles, CFA - 3rd
Treasury & Risk Manager at Merit
Energy Company

PROFIL PREZESA
PGNIG,

>500 ZNAJOMYCH




& linkedin.com/feed/update/urn:li:activity:6603222024989003777/

-
-

Agata Samcik
PGNIG SA

View full profile

1, | &8

L
™
Home My Network

e Agata Samcik - 2nd -
k‘ ! PGMIG SA
7h- @

On behalf of PGNIG we inform that the President of the Board, Piotr WozZniak, does
not and did not have any account on LinkedIn service.

You may be receiving invitations from fake account produced by a person or people
claiming to be Piotr WozZniak.

We recommend ignoring such messages and when possible reporting these
activities to Linkedin technical support.

Any information presented by the fake account are not to be in any means treated as
originating from Piotr Wozniak nor PGNIG.

W imieniu PGNIG S.A. informujemy, 2e prezes zarzadu spétki Piotr WozZniak nie
posiada, ani nie posiadat konta w serwisie LinkedIn.

Moga Panstwo otrzymywac zaproszenia z falszyw
osobe lub osoby podajace sie za Piotra Wozniaks

Rekomendujemy zignorowanie ich i w miare moz TY LKO 2 E P R EZ ES
do pomocy technicznej Linkedin. P G N I G N I E M I A ‘L

Informacje prezentowane przez fatszywe konto
mierze jako pochodzgce od Piotra Wozniaka, ani KO NTA

K




Piotr Wozniak W

Contact Info

5] Piotr’s Profile

linkedin.com/in/piotr-wozniak-010a769

& Website

wkenergy.com/home.html| (Company Website

O CO CHODZItO

TWORCOM KONTA?




C

& pgnigs.com/Proposal-Documentation/

= Microsoft
Sign in

Using Microsoft or Office 365 to continue using
OneDrive

Email, phone, or Skype

No account? Create one!

WYSYLALI
»LINKA DO OFERT”



C

& pgnigs.com/Proposal-Documentation/0Obad75739bdbdb914b37d8f3047bd... v ©® @ oo we @ @

= Microsoft
« @pgnig.pl

Enter password

Password

Forgot my password

W CELU WYLUDZENIA
HAStA



C

@& pgnigs.com/Proposal-Documentation/Obad75739bdbdb914b37d8f30... o Y © & oo e

=" Microsoft

« @pgnig.pl

Enter password

Your account or password is incorrect. If you don't
remember your password, reset it now.

Password

Forgot my password

ZROBIONE

-

CALKIEM SENSOWNIE



A NA INSTAGRAMIE?




'(— e cristianoronaldo_drugiekonto (1)

-

Czesce tu Cnstiano Ronaldo

JZYWall SWowe ',’I'ILJH' XONo |
tumacz CZy mozZna pozyczyc
AT ITW "; | XKaria L.'U(’V"(,\'J\)

220V KUDIC NOowe DUty sportowe

m DO Mi SiI¢ zepsul

-

cristianoronaido_drugiekonto chce CZASEM SPOOFING
WysSiaC wiaCoOmoscC _LATWO WYKRYC




TYMCZASEM NA
WHATSAPPIE



1

“

a2 8

last seen today at 14:09

Hi
How are you?

Are you available?

Hi sure

| am in the office

| am finishing a call with my lawyer give
me a couple of minutes please

| will need your assistance regarding a

sensitive and confidential business matter

Thanks
Ok

Just hung up
Let me give you a heads up

| am currently engaged in a foreign
acquisition and working on securing an
offer for the group

| am part of a NDA and so for compliance

Message O o : t age

-

18378 2 £l .

-

last seen today at 14:09

Yes

| need you to speak directly with my
lawyer so she can brief you

She is expecting your call now

Please call her directly by what's app for
more confidentiality

You will need to mention the file code
MER886

Everything Is clear?

Yes
phone no?

Number?

ﬁ Helen Batt

Message
View business

Call her now and keep me posted ASAP

8] O <

> ©

18368 2

-

last seen today at 14:09

Ok

Just hung up
Let me give you a heads up

| am currently engaged in a foreign
acquisition and working on securing an
offer for the group

| am part of a NDA and so for compliance
purposes all exchanges regarding this
offer have to be monitored here over
WhatsApp until the official announcement
therefore all phone calls and emails are
prohibited

Meaning no phone calls emails are
allowed and do not disclose the
information to anycne without my
personal authorisation

Are you following me so far?
yes

| need you to secure a bid on my behalf

FALSZYWY PREZES




18378 2

“

Pl -

. . ‘.

last seen today at 1409

ok, so made a call, | need to transfer 520
k eur 10 secure the deal and | havee 87 K
available in account

OK so please tell Helen you proceed with
an advance payment of 85k eur

| will if that's going to be ok with her

And request the third party's banking
details now at hbatt

IOUSMUrton.co. uk
Proceed with an express payment with a
today's value date

Let me know when you receive the
banking details

| will do as soon as | will get them

do you have access to busmurton email,
as | have requested lawyer to send the
details there not to my email or whatsapp

You can send her an email

This is Helen' emall address

| have made advanced pavment it shoulo

Message O

18378 2 £l .

last seen today at 1409

Perfect good job ¢4

| don't need it

If you sent it to her already its enough

Let me know of she is giving you any
feedback

sure

One more thing, knows about this? ;)

As | need to ask him money for the
salaries etc, :)

No he Is not

He will ask me how come | have wasted
that much in a month :) so | need a story
to tell

Did Helen mention that the money will be
refunded on Friday?

She said that money will be returned, just
did not hear about the Friday

if its Friday so no problem then

12378 2

-

last seen today at 1409

October 31, 2022

Keep him on the bay | will try to accelerate
the reimbursement

Perfect

So | will just wait and we will see. not
telling nobody now

Thank you again for your efficiency

no probs glad to help, hope you will
secure the deal

For sure!
Today

Hi

Lawyer just contacted me to contact
you :)

FIKCYJNA TRANSAKCJA




18378 8

L | )

€ o

last seen today at 14:09

Hi

Good morning hope you are well,
Everything went well but there is still
remaining amount to be paid. The initial
deposit was around 900k and they are
expecting 200k including your payment of
85k meaning that there is an outstanding
amount of 115k. Please let me know that
you can complete this amount as | cannot
lose this offer.

Please call Helen and proceed with her
Thank you

| need that kind of funds 200k in my
account as | am drained. Other thing it will
happen only tomorrow as there is a bank
holiday In . Banks do not operate

So first to wait for 200 k to come to
account, second to transfer it further

My bes guess would be that funds will be
very late afternoon tomorrow In client's
bank account if not Friday mory

Morning

OK | understand but | cannot send the
200K so please find a solution on your
side and keep me informed

Please call to Helen
} essage

K]
A

18378 3 £l -

last seen today at 1409

OK 1 understand but | cannot send the
200K so please find a solution on your
side and keep me informed

Please call to Helen

Thanks

| am not sure | have understood you
correctly, but the only option for

to raise that kind of funds is
mother company. And i cannot proceed
without 's OK. Are we on the same
page here?

| cannot send any funds from HQ
before the official announcement. Please
find a solution a short term loan or similar

| don't have such savings, banks will not
talk to the negative balanced 1 year old

.1 am sorry but | cannot secure that
kind of funds without bank instruments,
like bank guarantee or similar. Funds are
normally sent regulary from hq to  entity
and it would not be suspicious at all.

1| moes aresasr froaem

18378 8

. - h

before the official announcement. Please
find a solution a short term loan or similar

last seen today at 1409

| don't have such savings, banks will not
talk to the negative balanced 1 year old

| am sorry but | cannot secure that
kind of funds without bank instruments,
like bank guarantee or similar. Funds are
normally sent regulary from hq to  entity
and it would not be suspicious at all.

| can borrow from
entities as an option, but again more
people have to know about it that way

OK contact entities

As long as you maintain the entire
confidentiality you can borrow from them
and ask it for another reason

So Helen found some solution she told
me

PROBA

MAKSYMALIZACII

UZYSKU




ROZWIAZANIE?
PROCEDURY. DWIE
RECE MINIMUM.



SKAD ATAKUJACY BIORA DANE O OFIARACH




SPOLECZNOSCIOWE
KOPALNIA




ZACZNIJMY OD
LINKEDIN



™

(ﬂ Message ) ( More... )

_ . 2nd e CENtrum Informatyki Resortu
Finansow

Gtowny specjalista w Centrum Informatyki Resortu Finansow

S . : - Politechnika radomska
Radom, Mazowieckie, Poland - 155 connections - Contact info |

Starszy specjalista

Radom, woj. mazowieckie, Polska

- Starszy specjalista w Wydziale Serwerow i Pamieci Masowych
- Inspektor Bezpieczenstwa Teleinformatycznego - Informacje Nigjawne

- Lokalny Inspektor Bezpieczenstwa Teleinformatycznego - System Nigjawny Poczty Internetowej
OPAL

Specjalista NIE KAZDYM
PROJEKTEM TRZEBA
| SIE CHWALIC

- Specjalista w Wydziale Serwerdow i Pamieci Masowych
- Inspektor Bezpieczenstwa Teleinformatycznego - Informacje Niejawne



Friend Request

NIE AKCEPTUJ BEZ
ZASTANOWIENIA
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SZCZEGOLNIE UWAZA)
NA ZDJECIA







KONDENSACYINE

SAMOLOTOW

- - — -



The white arc represents the
path of star movement visible
on camera. The duration of this
movement is 09h, 17m, 08s.

Based on latitude and
longitude of our
suspected location, the
star tracing the illustrated
path would be Etamin, in
the consellation Draco.
The straight line angle
between Etamin and
Polaris is 39 degrees. The
circle in red represents a
39 degree viewing angle,
so the horizontal FOV is

The faint star visible next to the
flag is Polaris - it has to be
since the other star is rotating
around it in a perfect circle.

probably around 50 Thi the fl lei
degrees, while the vertical neg'rf}’?ﬁgsmﬁh% t%%e -
FOV is probably around camera, and the camera is
25 degrees. facing a compass heading ~*

about 5-7 degrees.

RUCH GWIAZD W
NOCY



STATUSY FIRMOWYCH

PROJEKTOW




WRZUCANIE ZDJEC
EKRANOW
KOMPUTEROW




]
'1 ZDJECIA MAJA

INFORMACIE O

LOKALIZACIJI
| — d




Camera: | Apple iPhone XS

Lens: iPhone XS back dual camera 4.25mm /1.8
Shot at 4.2 mm

Exposure: | Auto exposure, Program AE, 1102 sec, f/1.8, ISO 100
Flash: Off, Did not fire
Date: December 28, 2018 10:51:39AM (timezone not specified)

(12 hours, 17 minutes, 47 seconds ago, assuming image timezone of 1 hour ahead of GMT)

Location: | Latitude/longitude: 49° 22' 56.1" North, 20° 7' 3.1" East
(149.382247,20.117539 )

Map via embedded coordinates at: Google, Yahoo, WikiMapia _OpenStreethMap Bineg (also
see the Google Maps pane below)

DOKtADNE MIEJSCE
Altitude: 733 meters (2,406 feet)

Camera Pointing: North-northeast
Timezone guess from earthtools.org: 1 hour ahead of GMT

WYKONANIA
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lolek11 X m=m 8§ Q

7 Wszystko O Mapy [C] Grafika [[] Wideo  ¢? Zakupy : Wiecej Ustawienia Narzedzia

Okolo 5 300 wynikéw (0,78 s)
Czy chodzito Ci o: lolek 11

https://allegro.pl » lolek11 » Firma i ustugi

Przedmioty uzytkownika lolek11 - Przemyst - Allegro.pl

Sprawdz oferty uzytkownika lolek11 w kategorii Przemyst na Allegro. Odkryj rados¢ zakupow |
100% bezpieczenstwa transakcji.

https://demotywatory.pl » Lolek11 » ulubione » page -

Lolek11 — Demotywatory.pl

Demotywatory.pl — dowcipnie, ironicznie | prawdziwie o rzeczach niekoniecznie waznych.

https:/fforum.krainamc.pl » profile » 2993-lolek11 POSZU KAJ SWOJ EGO
lolek11 - KrainaMc.pl

lolek11 dodat temat — w Przyjete. Nick: _FifekKK_ Data zbanowania: 05.02.2018 Kto zbanowal PSE U DO N I M U W SI ECI

Konsola Powod bana: Makro/doubleftriple Serwer ('KrainaMc' ...




664966566 Em

Szukaj w Google Szczes

POSZUKAJ SWOIJEGO

NUMERU W SIECI



Google

486649665606 E

A

Szukaj w Google SZCczes

PAMIETAJ O ROZNYM

ZAPISIE




Google

'664 966 566" = !,

Szukaj w Google Szczes

| O TAKIM TEZ




Google

"leerry@gmail.com” W m § Q
2, Wszystkoe [] Wideo [A] Grafika [E Wiadomosci ¢ Mapy : Wiecej Ustawienia  Narzedzia

Okoto 8 wynikow (0,63 s)
Czy chodzito Ci o: "jerry@gmail.com”

https:/fwebsite.informer.com » email + Tlumaczenie strony

Jeerry@gmail.com at Website Informer

... jeerry@gmail.com. The listed domains are showing the mentioned email address in their
whois records. We have Jeerry@gmail.com listing since March, 2016.

hitp:/fkredyciki.pl : falszywe-emaile-rozsylane-do-klien... -

Fatszywe emaile rozsytane do klientow KRUK — ost
ewelinazuberi@kruk.pl kruk@biuro.pl www@biuro.pl windykacjaincaso
windykacja@kruk.pl ewelinazuberwindykjacj@kruk.pl jeerry@gmail.c

POSZUKAJ W SIECI
SWOJEGO ADRESU
EMAIL

hitps://pl.kruk.eu » dla-prasy » informacje-prasowe » 0s...

Ostrzegamy przed fatszywymi e-mailami - KRUK

11 paz 2018 — ... windykacjaincaso@kruksa.pl - windykacja@kruk.pl -



»--have i been pwned?

Check if your email or phone is in a data breach

)emaii or phone (international format) pwned? }

@ Generate secure, unique passwords for every account = Learn more at 1Password.com

HAVEIBEENPWNED.COM
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MODELE
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WYPOZYCZAMY SZYBKIE | SPORTOWE
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NADAJNIK GSM Z
ODBIORNIKIEM GPS




MATEUSZ SADOWSKI

U UJ n G ﬂ IJ R. HAMROL, A. KAGZMAREK, A. WIERZBICKI
|

|: <x Kiiknij aby wiaczyc dzwiek '1:|

SZYBCY I NIEBEZPIECZNI. NIELEGALNE
WYSCIGI W WARSZAWIE

Zawrotne predkosci, ucieczki przed policjg | skrajna brawura. R DO PROWOKACIJI
wyscigow ulicznych w Warszawie. PRZYZNAL SlE TVN




ALE WYBRAL ZLY DZIEN




METODY OBRONY

SOLIDNE PROCESY / PROCEDURY PLATNOSCI

KULTURA ESKALOWANIA NIETYPOWYCH SYTUACII
TECHNIKA GLEBOKIEGO ODDECHU

OSWAJANIE PRACOWNIKOW Z METODAMI ATAKOW




PYTANIA?

ADAM@ZAUFANATRZECIASTRONA.PL




